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1. Worum geht es in dieser Datenschutzerklarung?

Die Pronovo AG (nachstehend auch «wir», «unsy) beschafft und bearbeitet Personendaten, die Sie
oder auch andere Personen (sog. «Dritte») betreffen. Wir verwenden den Begriff «Daten» hier gleich-
bedeutend mit «Personendaten» oder «personenbezogene Dateny.

Mit «Personendaten» sind alle Angaben gemeint, die sich auf bestimmte oder bestimmbare natlrliche
Personen beziehen. Das heisst, Riickschliisse auf deren Identitat sind anhand der Daten selbst oder
mit entsprechenden Zusatzdaten méglich.

«Besonders schiitzenswerte Personendaten» sind eine Kategorie von Personendaten, die das
geltende Datenschutzrecht besonders schitzt. Als besonders schitzenswerte Personendaten gelten
z.B. Daten, aus denen die rassische und ethnische Herkunft hervorgeht, ferner Gesundheitsdaten,
Angaben (iber religiése oder weltanschauliche Uberzeugungen, biometrische Daten zu Identifika-
tionszwecken und Angaben Uber die Gewerkschaftszugehdrigkeit. In Ziff. 3 finden Sie Angaben zu
den Daten, die wir im Rahmen dieser Datenschutzerklarung bearbeiten. Mit «Bearbeiten» ist jeder
Umgang mit Personendaten gemeint, unabhangig von den angewandten Mitteln und Verfahren, insbe-
sondere das Beschaffen, Speichern, Verwenden, Verandern, Bekanntgeben und Loschen von Daten.

In dieser Datenschutzerklarung beschreiben wir, was wir mit lhren Daten tun, wenn Sie unsere Home-
page (www.pronovo.ch) oder unser Kundenportal besuchen, unsere Applikationen verwenden,
unsere Dienstleistungen beziehen, anderweitig mit uns im Rahmen eines Vertrags in Verbindung
stehen, mit uns kommunizieren oder sonst mit uns zu tun haben. Gegebenenfalls werden wir Sie
durch eine rechtzeitige schriftliche Mitteilung Gber zusatzliche, nicht in dieser Datenschutzerklarung
erwahnte Bearbeitungsaktivitaten informieren. Zusatzlich kdnnen wir Sie Uber die Bearbeitung lhrer
Daten separat informieren, z.B. in Einwilligungserklarungen, Vertragsbedingungen, zusatzlichen
Datenschutzerklarungen, Formularen und Hinweisen.

Wenn Sie uns Daten Uber andere Personen wie z.B. Familienmitglieder Ubermitteln bzw.
bekanntgeben, gehen wir davon aus, dass Sie dazu befugt sind und dass diese Daten richtig sind. Mit
der Ubermittlung von Daten (iber Dritte bestatigen Sie dies. Bitte stellen Sie auch sicher, dass diese
Dritten Uber diese Datenschutzerklarung informiert wurden.

Diese Datenschutzerklarung ist auf die Anforderungen des Schweizer Datenschutzgesetzes («DSG»)
und der Datenschutzverordnung («DSV») ausgelegt.

2. Wer ist fiir die Bearbeitung lhrer Daten verantwortlich?

Fur die in dieser Datenschutzerklarung beschriebenen Datenbearbeitungen ist datenschutzrechtlich
die Pronovo AG mit Sitz in Frick verantwortlich, soweit im Einzelfall nichts Anderes kommuniziert wird,
z.B. in weiteren Datenschutzerklarungen, auf Formularen oder in Vertragen.

Fir jede Datenbearbeitung gibt es eine oder mehrere Stellen, welche die Verantwortung dafir tragen,
dass die Bearbeitung den Vorgaben des Datenschutzrechts entspricht. Diese Stelle heisst «Verant-
wortlicher». Sie ist bspw. dafiir zustéandig, Auskunftsbegehren zu beantworten (Ziff. 10) oder sicherzu-
stellen, dass Personendaten gesichert sind und nicht unzulassig verwendet werden.

In Ziff. 3, Ziff. 6, Ziff. 11 und in Ziff. 12 finden Sie weitere Angaben zu Dritten, mit denen wir zusam-
menarbeiten und die fir ihre Bearbeitungen ihrerseits verantwortlich sind. Bei Fragen oder zur Aus-
Ubung Ihrer Rechte diesen Dritten gegeniiber bitten wir Sie, direkt mit ihnen Kontakt aufzunehmen.
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Sie kdnnen uns fur Ihre Datenschutzanliegen und die Ausiibung lhrer Rechte gemass Ziff. 10 wie folgt
erreichen:

Pronovo AG
Dammstrasse 3
CH-5070 Frick
info@pronovo.ch

Wir haben folgende zusétzliche Stelle eingesetzt:

Datenschutzberaterin gemass Art. 10 DSG
Pronovo AG

Dammstrasse 3

CH-5070 Frick

info@pronovo.ch

3. Welche Daten bearbeiten wir?

Wir bearbeiten verschiedene Kategorien von Daten tber Sie. Die wichtigsten Kategorien sind fol-
gende:

¢ Technische Daten: Wir erheben technische Daten, wenn Sie unsere Website, das Kundenportal
oder das HKN-System besuchen, um die Funktionalitat und Sicherheit dieser Angebote sicher-
zustellen. Zu diesen Daten gehdren auch Protokolle, in denen die Verwendung unserer Systeme
aufgezeichnet wird. Um die Funktionalitat dieser Angebote sicherzustellen, kdnnen wir Ihnen bzw.
Ihrem Endgerat auch einen individuellen Code zuweisen (z.B. in Form eines Cookies, vgl. dazu
Ziff. 11). Die technischen Daten fir sich lassen grundsatzlich keine Rickschlisse auf Ihre Identitat
zu. Im Rahmen von Benutzerkonten, Registrierungen, Zugangskontrollen oder der Abwicklung von
Vertrédgen kdnnen sie jedoch mit anderen Datenkategorien (und so ggf. mit Ihrer Person) verknupft
werden.

e Registrierungsdaten: Bestimmte Angebote und Dienstleistungen (insbesondere die Login-Berei-
che des Kundenportals oder der Versand von Newslettern) kénnen nur mit einem Benutzerkonto
oder einer Registrierung genutzt werden, die direkt bei uns oder Uber unsere externen Login-
Dienstleister erfolgen kann. Dabei miissen Sie uns bestimmte Daten angeben, und wir erheben
Daten Uber die Nutzung des Angebots oder der Dienstleistung.

Zu den Registrierungsdaten gehéren u.a. die Angaben, die Sie machen, wenn Sie auf unserer
Website ein Konto anlegen (z.B. Benutzername, Passwort, Name, E-Mail). Wenn Sie unseren
Newsletter abonnieren mochten, missen Sie sich mit hrer E-Mail-Adresse bei uns registrieren.

e Kommunikationsdaten: Dies sind lhr Name und lhre Kontaktangaben, die Art und Weise und der
Ort und die Zeit der Kommunikation und i.d.R. auch ihr Inhalt (d.h. der Inhalt von E-Mails, Brie-
fen etc.). Diese Daten kdnnen auch Angaben Uber Dritte enthalten. Zum Zweck der Identifikation
kénnen wir auch Ihren Ausweis oder ein von lhnen festgelegtes Passwort oder lhren Presseaus-
weis bearbeiten. Zur sicheren Identifikation sind z.B. bei Medienanfragen folgende Pflichtangaben
zu machen: Verlag, Name der Publikation, Anrede, Vorname, Nachname, Postanschrift, E-Mail-
Adresse und Telefonnummer der berichterstattenden Person. Wenn wir lhre Identitat feststellen
wollen oder missen, wie dies z.B. bei einem von lhnen gestellten Auskunftsbegehren der Fall
ist, erheben wir Daten, um Sie zu identifizieren (z.B. eine Kopie eines Ausweises). Wir bewahren
diese Daten in der Regel wahrend 12 Monaten ab dem letzten Austausch mit Ihnen auf. Diese
Dauer kann langer sein, soweit dies aus Beweisgrinden oder zur Einhaltung gesetzlicher oder
vertraglicher Vorgaben erforderlich oder technisch bedingt ist. E-Mails in personlichen Postfachern
und schriftliche Korrespondenzen werden in der Regel mindestens 10 Jahre aufbewahrt.
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Wenn wir Telefongesprache oder Video-Konferenzen z.B. zu Schulungs- und Qualitatssicherungs-
zwecken aufzeichnen, weisen wir Sie besonders darauf hin. Solche Aufzeichnungen durfen nur
entsprechend unseren internen Vorgaben gemacht und verwendet werden. Sie werden darlber
informiert, ob und wann solche Aufzeichnungen stattfinden, z.B. durch eine Anzeige wahrend der
betreffenden Video-Konferenz. Falls Sie keine Aufzeichnung wiinschen, weisen Sie uns bitte dar-
auf hin oder beenden Sie lhre Teilnahme. Aufzeichnungen von Video-Konferenzen werden in der
Regel wahrend 24 Monaten aufbewahrt.

e Stammdaten: Als Stammdaten bezeichnen wir die Grunddaten, die wir nebst den Vertragsdaten
(siehe unten) fur die Abwicklung unserer vertraglichen und sonstigen geschéaftlichen Beziehungen
bendtigen; wie Name, Kontaktdaten und Informationen z.B. Uber lhre Rolle und Funktion, Ihre
Bankverbindung(en), Ihr Geburtsdatum, die Kundenhistorie, Volimachten, Unterschriftsberechti-
gungen und Einwilligungserklarungen. lhre Stammdaten bearbeiten wir, wenn Sie ein Kunde oder
sonstiger geschaftlicher Kontakt sind oder fiir einen solchen tatig sind (z.B. als Kontaktperson
des Geschaftspartners oder als Bevollmachtigter), oder weil wir Sie fiir unsere eigenen Zwecke
ansprechen wollen (z.B. Versand von Newslettern etc.). Wir erhalten Stammdaten von lhnen selbst
(z.B. bei der Registrierung fur unseren Newsletter oder bei Erfassung eines Kundenprofils zur Ein-
reichung von Gesuchen um Férderung einer PV-Anlage), von Stellen, fir die Sie tatig sind, oder
von Dritten wie z.B. unseren Vertragspartnern, Verbanden und Adresshandlern und aus 6ffentlich
zuganglichen Quellen wie z.B. 6ffentlichen Registern oder dem Internet (Websites, Social Media
etc.). Wir bewahren diese Daten in der Regel wahrend 10 Jahren ab dem letzten Austausch mit
Ihnen auf, mindestens aber ab Vertragsende. Diese Dauer kann langer sein, soweit dies aus
Beweisgriinden oder zur Einhaltung gesetzlicher oder vertraglicher Vorgaben erforderlich oder
technisch bedingt ist. Stammdaten werden nicht fir alle Kontakte umfassend erhoben. Welche
Daten wir im Einzelnen erheben, hangt besonders vom Zweck der Bearbeitung ab.

e \Vertragsdaten: Das sind Daten, die im Zusammenhang mit einem Vertragsschluss bzw. der Ver-
tragsabwicklung anfallen, z.B. Angaben Uber Vertrage und den zu erbringenden oder erbrachten
Leistungen, sowie Daten aus dem Vorfeld eines Vertragsabschlusses, und die zur Abwicklung
erforderlichen oder verwendeten Angaben. Diese Daten erheben wir i.d.R. von lhnen, von Ver-
tragspartnern und von in die Abwicklung des Vertrages involvierten Dritten, aber auch von Dritt-
quellen (z.B. Anbietern von Bonitatsdaten) und aus o6ffentlich zuganglichen Quellen. Wir bewahren
diese Daten in der Regel wahrend 10 Jahren ab der letzten Vertragsaktivitat auf, mindestens aber
ab Vertragsende. Diese Dauer kann langer sein, soweit dies aus Beweisgriinden oder zur Einhal-
tung gesetzlicher oder vertraglicher Vorgaben erforderlich oder technisch bedingt ist.

Zu den Vertragsdaten gehdren Angaben Uber den Vertragsschluss, tber Ihre Vertrage, z.B. Art
und Datum des Vertragsschlusses, und Angaben Uber den betreffenden Vertrag (z.B. seine Dauer)
und die Abwicklung und Verwaltung der Vertrage (z.B. Angaben im Zusammenhang mit der Rech-
nungstellung, dem Kundendienst, die Unterstitzung bei technischen Angelegenheiten und die
Durchsetzung von vertraglichen Anspriichen). Zu den Vertragsdaten gehéren auch Angaben Uber
Mangel, Beschwerden und Anpassungen eines Vertrags, ebenso wie Angaben zur Kundenzufrie-
denheit, die wir z.B. mittels Befragungen erheben kénnen. Zu den Vertragsdaten gehdren ferner
Finanzdaten wie Angaben Uber die Bonitat (d.h. Informationen, die Schllisse tber die Wahr-
scheinlichkeit zulassen, dass Forderungen beglichen werden), zu Mahnungen und zum Inkasso.
Wir erhalten diese Daten teilweise von Ihnen (z.B., wenn Sie Zahlungen ausfiihren), aber auch
von Wirtschaftsauskunfteien und Inkassounternehmen und von 6ffentlich zuganglichen Quellen
(z.B. einem Handelsregister).
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e Sonstige Daten: Daten von Ihnen erheben wir auch in anderen Situationen. Im Zusammenhang
mit behordlichen oder gerichtlichen Verfahren etwa fallen Daten an (wie Akten, Beweismittel etc.),
die sich auch auf Sie beziehen kdnnen. Wir kdnnen Fotos, Videos und Tonaufnahmen erhalten
oder herstellen, in denen Sie erkennbar sein kénnen (z.B. an Anlassen). Wir kdnnen auch Daten
daruber erheben, wer wann bestimmte Gebaude betritt oder entsprechende Zugangsrechte hat
(inkl. bei Zugangskontrollen, gestitzt auf Registrierungsdaten oder Besucherlisten etc.), wer wann
an Anlassen teilnimmt oder wer wann unsere Infrastruktur und Systeme verwendet. Die Aufbewah-
rungsdauer dieser Daten richtet sich nach dem Zweck und wird auf das Erforderliche beschrankt.
Die Aufbewahrungsdauer kann von einigen Tagen bis zu wenigen Monaten oder auch langer
reichen.

Viele der in dieser Ziff. 3 genannten Daten geben Sie uns selbst bekannt (z.B. mit Einreichung eines
Gesuchs um Foérderung einer PV-Anlage, Uber Formulare, im Rahmen der Kommunikation mit uns,
im Zusammenhang mit Vertragen und bei der Verwendung der Website etc.). Sie sind dazu nicht
verpflichtet, unter Vorbehalt von Einzelfallen, z.B. im Rahmen von verbindlichen Schutzkonzepten
(gesetzliche Verpflichtungen). Wenn Sie mit uns Vertrage schliessen oder Leistungen beanspruchen
wollen, mussen Sie uns zudem im Rahmen lhrer vertraglichen Verpflichtung gemass dem einschla-
gigen Vertrag Daten bereitstellen, insbesondere Stamm-, Vertrags- und Registrierungsdaten. Bei der
Nutzung unserer Website ist die Bearbeitung technischer Daten unvermeidlich. Wenn Sie Zugang zu
bestimmten Systemen erhalten méchten, missen Sie uns Registrierungsdaten angeben.

Bestimmte Leistungen stellen wir lhnen nur zur Verfiigung, wenn Sie uns Registrierungsdaten Uber-
mitteln, weil wir wissen wollen, wer unsere Dienstleistungen verwendet, weil es technisch erforderlich
ist oder weil wir mit Innen kommunizieren wollen. Wenn Sie — oder eine Person, die Sie vertreten (z.B.
Ihr Arbeitgeber) —, mit uns einen Vertrag schliessen oder erfillen wollen, missen wir entsprechende
Stamm-, Vertrags- und Kommunikationsdaten von Ihnen und der vertretenen Person erheben, und
wir bearbeiten technische Daten, wenn Sie hierzu unsere Website verwenden wollen. Geben Sie uns
die fur den Abschluss und die Abwicklung des Vertrags oder zur Erbringung unserer Leistungen (z.B.
Auszahlung Fordergelder, Generieren der HKN) erforderlichen Daten nicht an, missen Sie damit rech-
nen, dass wir den Vertragsabschluss oder Ihr Gesuch um Férderung einer Anlage ablehnen, Sie eine
Vertragsverletzung begehen oder wir den Vertrag nicht erfiillen. Genauso kénnen wir lhnen nur dann
eine Antwort auf eine Anfrage von lhnen senden, wenn wir die entsprechenden Kommunikations-
daten und — wenn Sie online mit uns kommunizieren — ggf. auch technische Daten bearbeiten. Die
Verwendung unserer Website ist ebenfalls nicht moglich, ohne dass wir technische Daten erhalten.

Soweit dies nicht unzulassig ist, entnehmen wir Daten auch aus 6&ffentlich zuganglichen Quellen

(z.B. Betreibungsregister, Grundbucher, Handelsregister, Medien oder dem Internet inkl. Social Media)
oder erhalten Daten von Behorden und von sonstigen Dritten (wie z.B. Kreditauskunfteien, Adress-
handler, Verbande, Vertragspartner, Internet-Analysedienste etc.).

Die Kategorien von Personendaten, die wir von Dritten liber Sie erhalten, umfassen insbesondere
Angaben aus o6ffentlichen Registern, Angaben, die wir im Zusammenhang mit behdrdlichen und/oder
gerichtlichen Verfahren erfahren, Angaben tber Sie in Korrespondenz und Besprechungen mit Dritten,
Bonitatsauskiinfte (soweit wir mit Ihnen persénlich Geschéafte abwickeln), Angaben Uber Sie, die uns
Personen aus lhrem Umfeld (Familie, Berater, Rechtsvertreter etc.) geben, damit wir z.B. Gesuche
um Erteilung von Fordergelder bearbeiten kénnen, Vertrage mit Ihnen oder unter Einbezug von lhnen
abschliessen oder abwickeln kdnnen (z.B. Referenzen, Vollmachten, Angaben von Banken, Versiche-
rungen etc.), Angaben aus Medien und Internet zu Ihrer Person (soweit dies im konkreten Fall ange-
zeigt ist, z.B. im Rahmen einer Bewerbung.).
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4. Zu welchen Zwecken bearbeiten wir lhre Daten?

Ganz grundsatzlich bearbeiten wir die meisten lhrer Daten im Rahmen unserer Vollzugstitigkeit,
die sich auf das Energiegesetz vom 30.September 2016 stitzt (EnG; SR.730.0). Konkret ermach-
tigt Art. 63 EnG Pronovo AG mit dem Vollzug des Herkunftsnachweissystems, des Einspeisever-
gltungssystems, der Einspeisevergltung nach bisherigem Recht, der Erstattung der Mehrkosten
(MKF) und der Einmalvergitung fir PV-Anlagen.

Fir den Online-Bereich finden Sie spezifische Informationen in den Ziff. 11 und Ziff. 12.

Wir bearbeiten lhre Daten zu Zwecken im Zusammenhang mit der Kommunikation mit lhnen,
insbesondere zur Beantwortung von Anfragen und der Geltendmachung lhrer Rechte (Ziff. 10) und
um Sie bei Rickfragen zu kontaktieren.

Ausserdem bearbeiten wir Daten fir die Aufnahme, Verwaltung und Abwicklung von Vertragsbe-
ziehungen.

Weiter bearbeiten wir Daten zur allgemeinen Beziehungspflege, z.B. in Form von Newslettern,
auf dem Postweg oder telefonisch. Zu diesem Zweck unterhalten wir ein Customer Relationship
Management System («CRM»), in welchem wir die zur Pflege der Beziehung nétigen Daten zu
Kunden, Lieferanten und anderen Geschaftspartnern speichern.

Des Weiteren bearbeiten wir Personendaten zur Verbesserung unserer Dienstleistungen
(inkl. unserer Website) und unseres Betriebs. Sehen Sie sich diesbezliglich fir die Website vor
allem die Ziff. 11 fur weitere Informationen an.

Wir kénnen lhre Daten auch zu Sicherheitszwecken und fiir die Zugangskontrolle bearbeiten.
Dies z.B. indem wir unsere IT-Infrastrukturen und den Zutritt zu unserem Gebaude vor unbefugtem
Eintritt schitzen. Wie alle Unternehmen kénnen wir Datensicherheitsverletzungen nicht mit letzter
Sicherheit ausschliessen, aber wir tun das Unsrige, die Risiken zu reduzieren.

Wir bearbeiten Personendaten zur Einhaltung von Gesetzen, Weisungen und Empfehlungen
von Behorden und interner Regularien («Compliancey).

Die Erfullung von Auskunfts-, Informations- oder Meldepflichten im Zusammenhang mit Aufsichts-
pflichten oder die Verhinderung, Aufdeckung und Abklarung von Straftaten setzen Datenbearbei-
tungen voraus. Ebenso dazu gehéren auch die Entgegennahme und Bearbeitung von Beschwer-
den und anderen Meldungen, die Uberwachung von Kommunikation, interne Untersuchungen oder
die Offenlegung von Unterlagen gegeniber einer Behorde, wenn wir dazu einen zureichenden
Grund haben oder rechtlich dazu verpflichtet sind. Auch bei externen Untersuchungen z.B. durch
eine Strafverfolgungs- oder Aufsichtsbehdrde oder eine beauftragte private Stelle kdbnnen u.U.
Personendaten von lhnen bearbeitet werden. Zu all diesen Zwecken bearbeiten wir insbesondere
Ihre Stammdaten, lhre Vertragsdaten und Kommunikationsdaten, unter Umstanden aber auch Ver-
haltensdaten und Daten aus der Kategorie der sonstigen Daten. Bei den rechtlichen Pflichten kann
es sich um schweizerisches Recht, aber auch um auslandische Bestimmungen handeln, denen
wir unterstehen, ebenso Selbstregulierungen, Branchenstandards, die eigene «Corporate Gover-
nance» und behordliche Anweisungen und Ersuchen.

Wir bearbeiten Daten auch fir Zwecke unseres Risikomanagements und im Rahmen einer
umsichtigen Unternehmensfiihrung, einschliesslich Betriebsorganisation und Unternehmensent-
wicklung.
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e Wir kénnen Ihre Daten zu weiteren Zwecken bearbeiten, z.B. im Rahmen unserer internen
Ablaufe und Administration, zu Schulungs- und Qualitatssicherungszwecken sowie zur Wahrung
unserer Rechte (z.B. um Anspriiche gerichtlich, vor- oder aussergerichtlich und vor Behdrden im
In- und Ausland durchzusetzen oder um uns gegen Anspriiche zu verteidigen), um nur einige Bei-
spiele zu nennen.

Die genannten Zwecke bzw. die ihnen zugrundeliegenden Ziele, stellen berechtigte Interessen von
uns und ggf. von Dritten dar. Sie finden weitere Angaben zu den Rechtsgrundlagen unserer Bearbei-
tungen in Ziff. 5.

5. Auf welcher Grundlage bearbeiten wir lhre Daten?

Wie bereits oben erwahnt, bearbeiten wir die meisten lhrer Daten im Rahmen unserer Vollzugstatig-
keit, die sich auf das Energiegesetz vom 30.September 2016 stitzt (EnG; SR.730). Konkret ermach-
tigt Art. 63 EnG Pronovo mit dem Vollzug des Herkunftsnachweissystems, des Einspeisevergitungs-
systems, der Einspeisevergltung nach bisherigem Recht, der Erstattung der Mehrkosten (MKF) und

der Einmalvergutung fur PV-Anlagen.

Ebenso stlitzen wir uns fir die Bearbeitung von Personendaten auf weitere, namentlich nicht im Ein-
zelnen genannte, gesetzliche Vorschriften, zu deren Erfiillung wir Personendaten erheben missen.

Allgemein formuliert, erheben wir Personendaten, wenn dies aus unserer Sicht oder aus Sicht Dritter
zur Wahrung berechtigter Interessen, so insbesondere fur die in Ziff. 4 beschriebenen Zwecke, not-
wendig ist.

Es ist selbstverstandlich, dass die Pronovo AG nur Personendaten erhebt, die zur Erflllung ihrer Auf-
gaben unbedingt erforderlich sind (Datensparsamkeit).

Soweit fur die Bearbeitung von Personendaten ihre Einwilligung erforderlich ist, konkret bei der
Bearbeitung von besonders schitzenswerten Personendaten, informieren wir Sie gesondert Gber die
entsprechenden Zwecke der Bearbeitung. Einwilligungen kénnen Sie jederzeit durch schriftliche Mit-
teilung (postalisch) oder, wo nicht anders angegeben oder vereinbart, per E-Mail an uns mit Wirkung
fur die Zukunft widerrufen.

6. Wem geben wir Ihre Daten bekannt?

Im Zusammenhang mit der Erflllung unserer Vollzugstatigkeit, unseren Vertragen, dem Betrieb der
Website und unseren Dienstleistungen allgemein, unseren anderweitigen rechtlichen Pflichten oder
sonst zur Wahrung unserer berechtigten Interessen und den weiteren in Ziff. 4 aufgefiihrten Zwecken,
Ubermitteln wir Ihre Personendaten auch an Dritte, insbesondere an die folgenden Kategorien von
Empfangern:

Dienstleister: Wir arbeiten mit Dienstleistern im In- und Ausland zusammen, die in unserem Auftrag
oder in gemeinsamer Verantwortlichkeit mit uns Daten Uber Sie bearbeiten oder in eigener Verantwor-
tung Daten Uber Sie von uns erhalten (z.B. IT-Provider, Login-Dienstleister, Banken, Versicherungen,
Inkassofirmen, Wirtschaftsauskunfteien, oder Adressprifer). Dazu kdnnen auch Gesundheitsdaten
gehdren. Zu den speziell fur die Website beigezogenen Dienstleistern vgl. Ziff. 11. Zentrale Dienstleis-
ter im IT-Bereich sind fur uns:
e Microsoft, fir Informationen dazu, wie Microsoft Daten bearbeitet, besuchen Sie bitte die Website
von Microsoft.

e Microsoft Teams, fiir Informationen dazu, wie Microsoft Teams Daten bearbeitet, besuchen Sie
bitte die Website von Microsoft Teams.
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e Grexel, fir Informationen dazu, wie Grexel Daten bearbeitet, besuchen Sie bitte die Website von
Grexel.

e Braintec, flr Informationen dazu, wie braintec Daten bearbeitet, besuchen Sie bitte die Website
von braintec.

e Enghouse, fir Informationen dazu, wie Enghouse Daten bearbeitet, besuchen Sie bitte die Web-
site von Enghouse.

Wir weisen darauf hin, dass diese Liste exemplarisch und nicht abschliessend ist.

Vertragspartner inklusive Kunden: Gemeint sind zunachst die Kunden und Vertragspartner von
uns, weil sich diese DatenlUbermittlung aus diesen Vertragen oder Kundenbeziehungen ergibt. Zu den
Empfangern gehdren weiter Vertragspartner, mit denen wir kooperieren.

Behodrden: Wir kdnnen Personendaten an Amter, Gerichte und andere Behérden im In- und Ausland
weitergeben, wenn wir dazu rechtlich verpflichtet oder berechtigt sind oder dies zur Wahrung unserer
Interessen als erforderlich erscheint. Dazu kdnnen auch Gesundheitsdaten gehéren. Die Behorden
bearbeiten in eigener Verantwortlichkeit Daten Gber Sie, die sie von uns erhalten.

Anwendungsfalle sind z.B. Strafuntersuchungen, polizeiliche Massnahmen (z.B. gesundheitliche
Schutzkonzepte, Gewaltbekampfung etc.), aufsichtsrechtliche Vorgaben und Untersuchungen, gericht-
liche Verfahren, Meldepflichten und vor- und aussergerichtliche Verfahren sowie gesetzliche Informati-
ons- und Mitwirkungspflichten. Eine Datenbekanntgabe kann auch erfolgen, wenn wir von 6ffentlichen
Stellen Auskiinfte beziehen wollen, z.B. um ein Auskunftsinteresse zu begriinden oder weil wir sagen
mussen, Uber wen wir eine Auskunft (z.B. aus einem Register) bendtigen.

Weitere Personen: Gemeint sind andere Falle, wo sich der Einbezug von Dritten aus den Zwecken
gemass Ziff. 4 ergibt.

Andere Empfanger sind z.B. von Ihnen abweichend angegebene oder fremde Zahlungsempfanger,
andere Dritte auch im Rahmen von Vertretungsverhéaltnissen (z.B., wenn wir Ihre Daten lhrem Anwalt
oder lhrer Bank senden) oder an Behdrden- oder Gerichtsverfahren beteiligte Personen. Im Rahmen
der Kommunikation mit unseren Branchenorganisationen, Verbanden und weiteren Gremien kann es
ebenfalls zum Austausch von Daten kommen, die auch Sie betreffen.

Wir ermdglichen auch bestimmten Dritten, auf unserer Website und bei Anlassen von uns ihrerseits
Personendaten von lhnen zu erheben (z.B. Medienfotografen oder Anbietern von Tools, die wir in
unserer Website eingebunden haben). Soweit wir nicht in entscheidender Weise an diesen Daten-
erhebungen beteiligt sind, sind diese Dritten allein daflr verantwortlich. Bei Anliegen und zur Geltend-
machung lhrer Datenschutzrechte wenden Sie sich bitte direkt an diese Dritten (vgl. Ziff. 11 fur die
Website).

7. Gelangen lhre Personendaten auch ins Ausland?

Wie in Ziff. 6 erlautert, geben wir Daten auch anderen Stellen bekannt. Wir bearbeiten Personendaten
grundsatzlich in der Schweiz, in der EU und im Europaischen Wirtschaftsraum (EWR). Wir kénnen
Personendaten in alle Staaten und Territorien auf der Erde sowie anderswo im Universum exportieren,
sofern das dortige Recht gemass Beschluss des Schweizerischen Bundesrates einen angemessenen
Datenschutz gewahrleistet.

Pronovo AG, Dammstrasse 3, CH-5070 Frick
+41 848 014 014, info@pronovo.ch, www.pronovo.ch


https://grexel.com/privacy-policy/
https://grexel.com/privacy-policy/
https://braintec.com/datenschutz
https://braintec.com/datenschutz
https://www.enghouse.com/privacy-policy/
https://www.enghouse.com/privacy-policy/

ronovo
Ausgabe: 01.09.2023

Seite 10/13

Wir kénnen Personendaten in Staaten, deren Recht keinen angemessenen Datenschutz gewahr-
leistet, Ubermitteln, sofern der Datenschutz aus anderen Griinden gewahrleistet ist, insbesondere auf
Grundlage von Standarddatenschutzklauseln oder mit anderen geeigneten Garantien. Ausnahmsweise
kénnen wir Personendaten in Staaten ohne angemessenen oder geeigneten Datenschutz exportieren,
wenn dafir die besonderen datenschutzrechtlichen Voraussetzungen erfillt sind, beispielsweise die
ausdrickliche Einwilligung der betroffenen Personen oder ein unmittelbarer Zusammenhang mit dem
Abschluss oder der Abwicklung eines Vertrages. Wir geben betroffenen Personen auf Nachfrage gerne
Auskunft Gber allfallige Garantien.

Viele Staaten ausserhalb der Schweiz bzw. der EU und des EWR verfligen derzeit nicht Uber Gesetze,
die aus Sicht des DSG ein angemessenes Datenschutzniveau gewahrleisten. Mit den erwahnten ver-
traglichen Vorkehrungen kann dieser schwachere oder fehlende gesetzliche Schutz teilweise ausgegli-
chen werden. Vertragliche Vorkehrungen kdnnen aber nicht samtliche Risiken (namentlich von staat-
lichen Zugriffen im Ausland) eliminieren.

Beachten Sie bitte auch, dass Daten, die Uber das Internet ausgetauscht werden, haufig tGber Dritt-
staaten geleitet werden. lhre Daten kdnnen daher auch dann ins Ausland gelangen, wenn sich Absen-
der und Empfanger im gleichen Land befinden.

8. Wie lange bearbeiten wir Ihre Daten?

Wir bearbeiten Ihre Daten so lange, wie es unsere Bearbeitungszwecke, die gesetzliche Aufbewah-
rungsdauer und unsere berechtigten Interessen der Bearbeitung zu Dokumentations- und Beweiszwe-
cken verlangen oder eine Speicherung technisch bedingt ist. Stehen keine rechtlichen oder vertrag-
lichen Pflichten entgegen, 16schen oder anonymisieren wir Ihre Daten, wenn deren Bearbeitung nicht
mehr erforderlich ist.

Dokumentations- und Beweiszwecke umfassen unser Interesse, Vorgange, Interaktionen und andere
Tatsachen fur den Fall von Rechtsansprichen, Unstimmigkeiten, Zwecke der IT- und Infrastruktur-
sicherheit und Nachweis einer guten Corporate Governance und Compliance zu dokumentieren.
Technisch bedingt kann eine Aufbewahrung sein, wenn sich bestimmte Daten nicht von anderen Daten
trennen lassen und wir sie daher mit diesen aufbewahren missen (z.B. im Falle von Backups).

9. Wie schiitzen wir lhre Daten?

Wir treffen geeignete technische und organisatorische Sicherheitsmassnahmen, um die Vertraulich-
keit, Integritat, Verflgbarkeit und Nachvollziehbarkeit Ihrer Personendaten zu wahren. Dies, indem wir
sie insbesondere gegen unberechtigte oder unrechtmassige Bearbeitungen schiitzen und den Gefah-
ren des Verlusts, einer unbeabsichtigten Veranderung, einer ungewollten Offenlegung oder eines
unberechtigten Zugriffs entgegenzuwirken. Wir kdnnen aber keine absolute Datensicherheit gewahr-
leisten.

Zu den Sicherheitsmassnahmen technischer- und organisatorischer Natur kénnen z.B. Massnahmen
wie die Verschlisselung und Pseudonymisierung von Daten gehdren sowie auch Protokollierungen,
Zugriffsbeschrankungen, Speicherung von Sicherheitskopien, Weisungen an unsere Mitarbeiter, Ver-
traulichkeitsvereinbarungen und Kontrollen. Wir verpflichten auch unsere Auftragsbearbeiter dazu,
angemessene Sicherheitsmassnahmen zu treffen
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10. Welche Rechte haben Sie?

Um lhnen die Kontrolle Gber die Bearbeitung Ihrer Personendaten zu erleichtern, haben Sie im Zusam-
menhang mit unserer Datenbearbeitung folgende Rechte:

e Das Recht, von uns Auskunft zu verlangen, ob und welche Daten wir von lhnen bearbeiten; sie
erhalten diejenigen Informationen, die erforderlich sind, damit Sie ihre Rechte im Rahmen des
Datenschutzgesetzes geltend machen kénnen und eine transparente Datenbearbeitung gewahr-
leistet ist;

e das Recht, dass wir Daten korrigieren, wenn sie unrichtig sind;
e das Recht, die L6schung von Daten zu verlangen («Recht auf Vergessen»);

e das Recht, von uns die Herausgabe bestimmter Personendaten in einem gangigen elektronischen
Format oder ihre Ubertragung an einen anderen Verantwortlichen zu verlangen;

e das Recht, eine Einwilligung fur die Zukunft zu widerrufen, soweit unsere Bearbeitung auf lhrer
Einwilligung beruht;

e das Recht auf Widerspruch gegen die Bekanntgabe von Personendaten;

e das Recht, auf Nachfrage weitere Informationen zu erhalten, die fur die Austibung dieser Rechte
erforderlich sind;

Wenn Sie uns gegentiber die oben genannten Rechte ausiiben wollen, wenden Sie sich bitte
schriftlich, und wo nicht anders angegeben oder vereinbart, per E-Mail an uns; unsere Kontaktanga-
ben finden Sie in Ziff. 2. Damit wir Missbrauch ausschliessen kdnnen, mussen wir Sie identifizieren
(z.B. mit einer Ausweiskopie, soweit dies nicht anders mdglich ist).

Sie haben diese Rechte auch gegenulber anderen Stellen, die mit uns eigenverantwortlich zusam-
menarbeiten — wenden Sie sich bitte direkt an diese, wenn Sie Rechte im Zusammenhang mit deren
Bearbeitung wahrnehmen wollen. Angaben zu unseren wichtigsten Kooperationspartnern und Dienst-
leistern finden Sie in Ziff. 6, weitere Angaben in Ziff. 11.

Wir kénnen die Auslibung der Rechte von betroffenen Personen im rechtlich zuldssigen Rahmen auf-
schieben, einschranken oder verweigern. Wir kdnnen beispielsweise die Auskunft mit Verweis auf das
Amts- oder Geschaftsgeheimnis oder den Schutz anderer Personen ganz oder teilweise verweigern.
Oder wir kbnnen die Léschung von Personendaten mit Verweis auf gesetzliche Aufbewahrungsfristen
ganz oder teilweise verweigern. Wir werden Sie ggf. entsprechend informieren.

Wenn Sie mit unserem Umgang mit lhren Rechten oder dem Datenschutz nicht einverstanden sind,
teilen Sie das uns oder unserer Datenschutzberaterin (Ziff. 2) bitte mit. Weitergehende Informationen
rund um den Datenschutz finden Sie bei der Schweizerischen Aufsichtsbehdrde.
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11. Verwenden wir Online-Tracking?

Wir verwenden Cookies. Das sind kleine Dateien, die auf lnrem Computer oder mobilen Endgerat
gespeichert werden, wenn Sie unsere Website besuchen oder nutzen. Cookies speichern bestimmte
Einstellungen Uber lhren Browser und Daten Uber den Austausch mit der Website Uber lhren Browser.
Bei der Aktivierung eines Cookies wird diesem eine Identifikationsnummer (Cookie-ID) zugewiesen,
Uber die Ihr Browser identifiziert wird und die im Cookie enthaltenen Angaben genutzt werden kénnen.
So werden Sie wiedererkannt, auch wenn lhre Identitat unbekannt ist. Die meisten der von uns ver-
wendeten Cookies sind temporare Session Cookies, die nach Ende der Browser-Sitzung automatisch
wieder von lhrem Computer oder mobilen Endgerat geléscht werden. Dariiber hinaus verwenden wir
auch permanente Cookies. Diese bleiben nach dem Ende der Browser-Sitzung fiir eine gewisse Zeit
auf lhrem Computer oder mobilen Endgerat gespeichert. Sie dienen dazu, den Nutzer beim nachs-
ten Besuch der Website wiederzuerkennen oder um die Reichweite unserer Website zu messen,

ihre Funktionalitat sicherzustellen und entsprechend Auswertungen vornehmen zu kénnen. Wenn wir
Angebote eines Anbieters eines Analysetools auf unserer Website integrieren, kann dieser Sie in glei-
cher Weise verfolgen, auch wenn Sie im Einzelfall nicht identifiziert werden kdnnen. Beziglich Auswer-
tung der Website geben uns Cookies beispielsweise Auskunft dartiber, welche unserer Webseiten Sie
besuchen und von welcher Website aus Sie auf unsere Website gekommen sind. Ebenso kénnen wir
mit Hilfe von Cookies nachvollziehen, zu welchen Themen Sie auf unseren Webseiten recherchieren.
Weiter helfen uns Cookies auch dabei, Ihre Landes- und Sprachvoreinstellungen tber eine Sitzung
hinweg zu speichern.

Derzeit verwenden wir als Analysetool fir unsere Website das Angebot des folgenden Dienstleisters:

e Google Analytics 4: Google Irland (mit Sitz in Irland) ist der Anbieter des Dienstes «Google
Analytics» und fungiert als unser Auftragsbearbeiter. Google Irland stiitzt sich hierfir auf Goo-
gle LLC (mit Sitz in den USA) als ihr Auftragsbearbeiter (beide «Google»). Google verfolgt dabei
durch Cookies das Verhalten der Besucher auf unserer Website (z.B. Dauer oder Haufigkeit der
aufgerufenen Seiten oder welche Rubriken besonders beliebt sind) und erstellt fir uns auf dieser
Grundlage Berichte Uber die Nutzung unserer Website, ohne dass einzelne Besucher von Goo-
gle personlich identifiziert werden. Wir verweisen fir weitere Informationen zum Datenschutz auf
Google Analytics.

12. Welche Daten bearbeiten wir auf unseren Seiten in sozialen
Netzwerken?

Wir erhalten Daten Uber Sie, wenn Sie Uber Online-Prasenzen mit uns kommunizieren oder auf den
entsprechenden Plattformen unsere Inhalte ansehen, unsere Online-Prasenzen besuchen oder darin
aktiv sind (z.B. Inhalte publizieren, Kommentare abgeben). Diese Plattformen erheben von lhnen oder
Uber Sie ferner unter anderem technische Daten, Registrierungsdaten und Kommunikationsdaten.
Regelmassig werten diese Plattformen die Art und Weise, wie Sie mit uns interagieren, wie sie unsere
Online-Prasenzen, unsere Inhalte oder andere Teile der Plattform nutzen (was Sie sich anschauen,
kommentieren, «liken», weiterverbreiten etc.) statistisch aus. Wir kénnen die Auswertungen teilweise
steuern, die diese Plattformen bezuglich der Nutzung unserer Online-Présenzen erstellen.

Wir bearbeiten diese Daten zu den in Ziff. 4 beschriebenen Zwecken, so insbesondere zur Kommu-
nikation oder zur Verbesserung unserer Dienstleistungen. Zu den entsprechenden Rechtsgrundlagen
finden Sie Angaben in Ziff. 5. Von lhnen selbst veroffentlichte Inhalte (z.B. Kommentare zu einem
unserer Beitrage) kdnnen wir selbst weiterverbreiten. Wir oder die Betreiber der Plattformen kénnen
Inhalte von oder zu lhnen auch entsprechend den Nutzungsrichtlinien I16schen oder einschranken
(z.B. unangemessene Kommentare).
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Weitere Angaben zu den Bearbeitungen der Betreiber der Plattformen entnehmen Sie bitte den Daten-
schutzhinweisen der jeweiligen Plattformen. Dort erfahren Sie auch, in welchen Landern diese ihre
Daten bearbeiten, welche Auskunfts-, Losch- und weiteren Betroffenenrechte Sie haben und wie Sie
diese wahrnehmen oder weitere Informationen erhalten kdnnen. Derzeit nutzen wir folgende Plattform:

e LinkedIn: Wir verweisen flr weitere Informationen zum Datenschutz auf LinkedIn.

13. Kann diese Datenschutzerklarung geandert werden?

Diese Datenschutzerklarung ist nicht Bestandteil eines Vertrags mit Ihnen. Wir kdnnen diese Daten-

schutzerklarung jederzeit anpassen. Die auf dieser Website veroffentlichte Version ist die jeweils
aktuelle Fassung.
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